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Vas zve na workshop IT, Cil 3; ID 249:

Elektronické podpisy certifikované autoritou informacniho
systému

Radomil Trtilek, Petr Capek, RNDr. Josef Rizicka, Mgr. Michal
Horak, Mgr. Ondrej Zitka, Ph.D., Prof. Ing. René Kizek, Ph.D.

Abstrakt

Pokud si chceme poftidit kli¢ a certifikat, zalezi k ¢emu jej chceme pouzivat. Vnitrofiremni
komunikaci lze podepisovat certifikaty vydanymi vedenim firmy. Banky casto vydavaji
certifikaty svym klientlim, aby s nimi mohly bezpe¢né komunikovat. Pokud vSak chceme mit
certifikdt  pro  béZzné
pouzivani, musime si najit
néjakou obecné
uznavanou autoritu. Pro
komunikaci s  ufady
potiebujeme dokonce
kvalifikovany certifikat,

'~ které u nas vydavaji tyto

autority: Prvni
certifikaéni autorita
(I.CA), PostSignum

(Ceska posta) a Eldentity.

Program workshopu :

1. Kli¢ a certifikat k dispozici programu, ve kterém chceme generovat podpisy (napiiklad
emailovy klient) a miiZeme zacit podepisovat dokumenty.

13:00-16:30 h
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2. Bezpecnost
Samoziejmé je na misté se ptat, jak je tento zpiisob bezpecny. Piimé kryptografické ttoky
nejsou znamy (napiiklad neni znam jiny zplsob zjisténi soukromého kli¢e z vefejného, nez
vyzkouset vSechny mozné soukromé klice, coz by dneSnim pocita¢lim zabralo ¢as v fadech
tisicth az milionti let). To je rozhodné lepsi, nez u klasického podpisu, vérohodné¢ napodobit
néci podpis je snazsi.

16:30-18:30 h

Prestavka : 18:30-19:00 h

3. Alternativni pristupy

Entita, které véfi uplné vsichni, je pon¢kud problematicka véc a obvykle nevznikd ptirozené
(Ize vytvoftit naptiklad zdkonem a vSichni ji budou véfit prosté z povinnosti). Proto existuji i
jiné ptistupy.

Kupftikladu systém PGP umoznuje mit vetejny kli¢ podepsany vice, nez jednim soukromym.
Kazdy se za vas muze zarucit tim, ze vam podepiSu vas kli¢ — tim tika, ze véfi, ze jste to vy.
Pokud vam nékdo bude tvrdit, ze se jmenuje Franta a 5 vaSich zndmych vam to svymi podpisy
potvrdi, pak mu to mizete docela dobte véfit. Pokud to potvrzuji jen 2 vdm nezndmi lidé, pak
je to jiz mén¢ diveryhodné.

19:00-20:30 h

4. Diskuse a zavér
20:30-21:00 h
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Stireda 03. 09. 2014, od 13:00 —20:00 h
Ustav chemie a biochemie, Laboratof metalomiky a nanotechnologii, NANOLABSYS

mistnost, Zemeéd¢€lska 1, 613 00 Brno
Kontakt: kizek@sci.muni.cz
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